PREFEITURA MUNICIPAL DO
PREFEITURA MUNICIPAL DO PAUDALHO

Gabinete do Prefeito

DECRETO N° 295 DE 21 DE MARCO DE 2023

Ementa: Dispbe sobre o processo
eletrdbnico, 0 numero UGnico de
protocolo (NUP), o uso de assinatura
eletrdbnica, no éambito do poder
executivo do Municipio de Paudalho,
e da outras providéncias.

Rigiitiido e Publlciii

O PREFEITO MUNICIPAL DE PAUDALHO, ESTADO DE
PERNAMBUCO no uso das atribuicbes legais que lhe sdo conferidas pelo art.
79, inciso X, da Lei Orgéanica do Municipio.

Considerando a Medida Provisoria n° 2200-2/2001;

Considerando o disposto nas Leis Federais n° 12.682 de 9 de julho de 2012, a
de n° 13.709 de 14 de agosto de 2018, a de n° 14.063 de 23 de setembro de
2020, a de n° 14.129, de 29 de margo de 2020;

DECRETA:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1o Este Decreto dispbe sobre o processo eletrénico, o Nimero Unico de
Protocolo - NUP e o uso de assinaturas eletrbnicas, no ambito do Poder
Executivo do Municipio de Paudalho.

Art. 20 Para efeito do disposto neste Decreto, consideram-se as seguintes
defini¢des:

I meio eletrénico: qualquer forma de armazenamento ou de trafego de
documentos e arquivos digitais;

Il. autuacdo: € o ato pelo qual se inicia a formacdo dos autos de um
processo - a partir do qual, portanto, ele passa a tramitar;

M. documento: unidade de registro de informacgdes, independentemente
do formato, do suporte ou da natureza, com identificacdo de autoria e
data de criacgao;

IV. documento digital: informac@o registrada, codificada em digitos
binarios, acessivel e interpretavel por meio eletrénico, podendo ser:

a. documento nato-digital: aquele criado originariamente em meio
eletronico;

b. documento digitalizado: o que é obtido a partir da conversdo de um
documento néo digital, gerando uma fiel representacdo em meio digital.

V. assinatura eletrénica: dados em formato eletrénico que se ligam ou
estdo logicamente associados a outros dados em formato eletrdnico
e que sdo utilizados pelo signatario para assinar, observados os
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niveis de assinaturas previstos na Lei Federal n° 14.063, de 23 de
setembro de 2020;

VL. certificado digital: atestado eletrbnico que associa 0s dados de
validacdo da assinatura eletrénica a uma pessoa natural ou juridica;
VII.  certificado digital ICP-Brasil: certificado digital emitido por uma

Autoridade Certificadora (AC) credenciada na Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), na forma da legislacédo
vigente;

VIIl. tabela de temporalidade de documentos: instrumento, aprovado por
autoridade competente, que determina 0s prazos de guarda e
destinacdo final dos conjuntos documentais produzidos a partir das
atividades desempenhadas pelo Municipio.

IX. usudrio interno: servidores, empregados publicos da Administracédo
Direta e Indireta, bem como aqueles que mantenham relagdo
contratual com o Poder Executivo Municipal, com acesso autorizado
as informacdes produzidas ou custodiadas pela administracéo;

X. usuario externo: representantes de pessoas juridicas e pessoas
fisicas que configuram como partes interessadas do processo com
acesso autorizado, mediante cadastramento prévio, as informacdes
produzidas ou custodiadas pela administracao;

CAPITULO Il
DO PROCESSO ELETRONICO E DO NUMERO DE PROTOCOLO UNICO

Art. 30 O uso de meio eletrénico na autuacdo e na tramitacdo de processos
administrativos sera admitido nos termos deste Decreto.

Art. 40 Os processos administrativos eletrbnicos sdo compostos por
documentos nato-digitais e digitalizados ordenados que ensejam um ato
administrativo, e devem ser protegidos por meio do uso de métodos de
seguranca de acesso e de armazenamento em formato digital, a fim de garantir
autenticidade, preservacao e integridade dos dados.

Art. 50 Instrucdo Normativa da Secretaria Municipal de Administracdo e
Financas regulamentard as regras gerais do processo eletrénico, a serem
adotadas pelos 6rgdos e entidades da Administracdo Direta e indireta,
observando o disposto neste Decreto.

Art. 60 Os processos eletrénicos receberdo um Numero Unico de Protocolo -
NUP.

Art. 70 Para fins de composi¢do dos processos administrativos eletronicos no
ambito do sistema de processo eletronico, considera-se:

I os documentos produzidos no ambito do sistema como originais para
todos os efeitos legais;

Il. os documentos nato-digitais, assinados eletronicamente, anexados
ao processo eletrénico como originais para todos os efeitos legais;

lil. gue os documentos digitalizados e juntados aos processos
constantes no sistema preservam a mesma for¢ca probante do
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documento que os originou, para todos os efeitos legais, observando
gue a digitalizacdo deve ser acompanhada de conferéncia da
integridade dos documentos digitalizados, nos termos da lei 12.682
de 2012;

Iv. gque, para a impugnagdo da integridade do documento digitalizado,
devera ser instaurada diligéncia para a verificacdo do documento
objeto de controvérsia, mediante alegacdo motivada e fundamentada

de adulteracgéo.
Art. 80A consulta de processos sera disponibilizada em sitio eletrdnico.

Paragrafo unico. A consulta do conteudo dos processos eletrénicos gerados
observara a sua classificagdo de acesso, conforme legislacdo vigente de
acesso a informacao e de protecdo de dados pessoais.

CAPITULO
DA ASSINATURA ELETRONICA E INTERAGCOES

Art. 90 Observando os termos da Lei Federal n° 14.063, de 23 de setembro de
2020, para efeitos deste Decreto, as assinaturas eletrbnicas sdo classificadas

em:
I Assinatura eletrénica simples:

a. a que permite identificar o seu signatario;
b. a que anexa ou associa dados a outros dados em formato eletrénico do

signatario.

Il assinatura eletrbnica avancada: a que utiliza certificados néo
emitidos pela ICP-Brasil ou outro meio de comprovacao da autoria e
da integridade de documentos em forma eletronica, desde que
admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o0 documento, com as seguintes caracteristicas:

Construindo um novo aw.unfazl

a. esta associada ao signatario de maneira univoca;

utiliza dados para a criagdo de assinatura eletrbnica cujo signatario

pode, com elevado nivel de confianga, operar sob o seu controle

exclusivo;

c. esta relacionada aos dados a ela associados de tal modo que qualquer

modificacdo posterior é detectavel.

o

ll. assinatura eletronica qualificada: a que utiliza certificado digital, nos
termos do 8 10, do art. 10, da Medida Provisoria n° 2.200-2, de 24 de

agosto de 2001.

81°. Os 3 (trés) tipos de assinatura referidos nos incisos I, Il e lll, do "caput”,
deste artigo, caracterizam o nivel de confianca sobre a identidade e a
manifestagdo de vontade de seu titular, e sendo a assinatura eletrbnica
qualificada é a que possui nivel mais elevado de confiabilidade a partir de suas
normas, de seus padrdes e de seus procedimentos especificos.
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82°. A assinatura eletrbnica é de uso pessoal e intransferivel, sendo de
responsabilidade do titular o sigilo de senhas e a guarda dos respectivos
dispositivos fisicos de acesso.

83°. Devem ser asseguradas formas de revogacdo ou de cancelamento
definitivo do meio utilizado para as assinaturas previstas neste Decreto,
sobretudo em casos de comprometimento de sua seguran¢a ou de vazamento
de dados.

84°. A assinatura eletrbnica simples sera admitida para as hipoteses cujo
conteudo da interacdo ndo envolva informagdes protegidas por grau de sigilo e
ndo ofereca risco direto de dano a bens, servicos e interesses do ente publico,
incluido o envio de documentos digitais ou digitalizados e o recebimento de
numero de protocolo decorrente da acao.

85°. A assinatura eletrénica avangada admitida para as hipoteses previstas no
8 40 e nas hipdteses de interacdo com o ente publico que, considerada a
natureza da relacao juridica, exijam maior garantia quanto a autoria, incluidos:

a. as interacOes eletrbnicas entre pessoas naturais ou pessoas juridicas de
direito privado e o0s entes publicos que envolvam informacgbes
classificadas ou protegidas por grau de sigilo;

b. a manifestacdo de vontade para a celebracdo de contratos, convénios,
acordos, termos e outros instrumentos sinalagmaticos bilaterais ou
plurilaterais congéneres;

c. 0s atos relacionados a autocadastro, como usuario particular ou como
agente publico, para o exercicio de atribuicdbes, em sistema
informatizado de processo administrativo eletrénico ou de servigos;

d. as decisdes administrativas referentes a concessdo de beneficios
assistenciais, trabalhistas, previdenciarios e tributarios que envolvam
dispéndio direto ou renuncia de receita pela administracdo publica;

e. as declaracbes prestadas em virtude de lei que constituam
reconhecimento de fatos e assunc¢do de obrigacbes;

f. o envio de documentos digitais ou digitalizados em atendimento a
procedimentos administrativos ou medidas de fiscalizacao; e

g. a apresentacdo de defesa e interposi¢cdo de recursos administrativos.

86°. As assinaturas eletronicas simples e avancada serdo admitidas nas
hipdteses previstas nos 8 4o0e § 50e nos seguintes casos:

a. nas interag@es entre todos 6rgados/entidades do Poder Executivo;

b. guando convencionado, entre 6rgdos/entidades do Poder Executivo e de
outros poderes;

c. desde que admitida pelas partes como valida ou aceita pela pessoa a
guem for oposto o documento.

87°. A assinatura eletrdonica qualificada serd admitida em qualquer interacao
com os o6rgdos/entidades do Poder Executivo Municipal e com outros entes
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publicos e privados, inclusive nas hipdteses mencionadas nos incisos § 40, 8 50
e86°.

§8°. E obrigatorio o uso de assinatura eletronica qualificada nas hipdteses
previstas em lei.

89°. No caso de conflito entre normas vigentes ou de conflito entre normas
editadas por entes distintos, prevalecerd o uso de assinaturas eletrbnicas

qualificadas.

810. Documentos gerados em sistemas de informagcdo e de comunicagéo
desenvolvidos ou contratados pelos 6rgdos e entidades do Poder Executivo
Municipal que ndo possuem assinatura eletronica conforme disposto neste
decreto, devem ser autuados e tramitados em sistema que observe o disposto
neste Decreto em relacdo ao uso de assinatura eletronica.

811. O oOrgdo ou entidade do Poder Executivo Municipal informara em sitio a
disposicdo na internet o0s requisitos e 0S mecanismos estabelecidos
internamente para reconhecimento de assinatura eletronica avancgada.

Art. 10. Nos 6rgdos e entidades do Poder Executivo municipal, a producédo e o
envio de documentos, processos, pareceres, despachos, informacdes em
geral, recursos, bem como a pratica de atos processuais administrativos por
meio eletronico, serdo admitidos mediante a utilizagdo de assinatura eletronica.

Art. 11. A assinatura eletronica serd admitida por meio de identificacdo
individual, preferencialmente via login e senha, ou através de certificado digital
emitido por autoridade certificadora credenciada na Infraestrutura de Chaves
Publicas Brasileiras (ICP-Brasil).

Art. 12. A assinatura eletrbnica é de uso exclusivo do usuario, de carater
pessoal e intransferivel.

81°. A pratica de atos assinados eletronicamente importara aceitacédo
das normas regulamentares sobre o assunto.

82°. O uso indevido da assinatura eletronica implicard a responsabilizacao legal
do credenciado.

Art. 13. Seréa responsabilidade de todo e qualquer usuario:

I a guarda, o sigilo e a utilizacdo de suas credenciais de acesso, de
seus dispositivos e dos sistemas que provém o0s meios de
autenticacdo e de assinatura; e

1. informar ao ente publico possiveis usos ou tentativas de uso
indevido.

81°. E de responsabilidade do usuério interno:
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1. cumprir os deveres legais referentes ao acesso a informacédo e a
protecdo da informacao sigilosa, pessoal ou com algum outro grau de
sensibilidade;

Il. acessar e utilizar as informacdes do sistema no estrito cumprimento
de suas atribuicGes profissionais;

M. manter sigilo da senha relativa a assinatura eletronica;

\ alterar imediatamente a senha de acesso ao portal de acesso a
assinatura eletrbnica em caso de suspeita de seu conhecimento por

terceiro;

V. encerrar a sessdo de uso garantindo a impossibilidade de utilizacao
indevida das informagdes por outrem;

VI. responder pelas consequiéncias decorrentes das agdes ou omissfes

gue possam pOr em risco ou comprometer a exclusividade de
conhecimento de sua senha ou dos atos do processo para 0s quais
esteja habilitado;

VII.  respeitar o fluxo processual.

82°. Presumem-se de autoria do usuario os atos praticados com lastro em sua
identificacdo e senha pessoal.

83°. Em caso de suspeicdo de uso indevido das assinaturas eletrbnicas de que
trata este Decreto, a administracdo publica podera suspender os meios de
acesso das assinaturas eletronicas possivelmente comprometidas, de forma
individual ou coletiva.

CAPITULO IV
DA GESTAO E IMPLANTACAO DE SISTEMA, DO PROCESSO
ELETRONICO E ASSINATURA DIGITAL

Art. 14. A implantacdo de Sistema de documento eletrénico dar-se-a4 de forma
gradual, por assuntos que passardo a ser autuados de forma eletronica pelos
orgaos e entidades do Poder Executivo Municipal, nos termos do art. 50da lei
Federal 14.129 de 2021.
Cons-L-ruindo um novo amanha!

81°. O Sistema de documento eletrénico que venha ser utilizado ndo substituira
0s sistemas internos e de gestdo utilizados pelos érgaos e entidades do Poder
Executivo Municipal, observando o disposto no art. 60.

§2°. N&o sera obrigatoria a digitalizacdo dos processos fisicos cadastrados em
andamento, ficando facultada aos 6rgaos e entidades a decisdo de digitalizar
0S processos ja autuados em papel para Sistema de documento eletrénico.

83°. Os processos originados em outros Poderes, quando recebidos
fisicamente, por qualquer 6érgao/entidade do Poder Executivo, deverdo
observar o disposto no caput deste artigo e as regras definidas em Instrucéo
Normativa.

Art. 15. O Municipio de Paudalho adotara a assinatura eletrdnica em
documentos por ele produzidos em meio eletrénico de forma gradativa e
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oportunamente provera aos usuarios meios de utilizar assinaturas eletrénicas
para as interacdes com entes publicos, respeitados os seguintes critérios:

L para a utilizacdo de assinatura simples, o usuério podera fazer seu
cadastro pela internet, mediante autodeclaracdo validada em bases
de dados governamentais;

Il. para a utilizacdo de assinatura avancada, o usuario deverda realizar o
cadastro com garantia de identidade a partir de validador de acesso
digital, incluida a:

a. validacdo biogréfica e documental, presencial ou remota, conferida por
agente publico;

b. validacdo biométrica conferida em base de dados governamental; ou

c. validacdo biométrica, biografica ou documental, presencial ou remota,
conferida por validador de acesso digital que demonstre elevado grau de
segurancga em seus processos de identificacao.

. para utilizacdo de assinatura qualificada, o usuario utilizara
certificado digital, nos termos da Medida Proviséria n° 2.200-2, de 24
de agosto de 2001.

Art. 16. As contas digitais no Sistema de Documento Eletrénico contratado pelo
Municipio, podem realizar assinaturas eletronicas, respeitados o0s niveis
minimos previstos no art. 9odeste Decreto.

Art. 17. Os 6rgaos e entidades da administracdo publica direta e indireta do
Municipio de Paudalho poderdo expedir atos complementares para o
cumprimento do disposto neste Decreto.

Art. 18. A invalidacdo e a revogacdo de ato processual (documento do
processo), assim como a declaragdo da existéncia de erros materiais em ato ja
praticado, serdo efetuadas mediante novo ato processual, tornando sem efeito
o ato anterior, mas sem exclu_s.éo Flo documento do processo. .
Construindo Urw novo amanha!

Art. 19. A juntada de processos e documentos podera ser realizada a qualquer
tempo de um processo em andamento, na forma a ser definida em Instrucao
Normativa.

Art. 20. O processo sera considerado encerrado quando concluido pela ultima
unidade que se manifestar pelo seu arquivamento no Sistema de Documento
Eletrénico contratado pelo Municipio mediante Termo de Arquivamento do
Processo.

81°. A destinacdo e a eliminagcdao de documentos digitais devem ocorrer
conforme a legislacdo arquivistica em vigor, considerando o plano de
classificacdo e a tabela de temporalidade.

82°. Os processos arquivados ndo poderdo ser desarquivados, observada a
legislagdo vigente de temporalidade e destinacdo de documentos, podera ser
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adotado procedimento semelhante ao Art. 18 estabelecendo novo ato
processual.

CAPITULO V
DO ACESSO E USUARIOS

Art. 21. Poderdo ser cadastrados como usuarios internos do Sistema de
documento eletronico os servidores, empregados publicos da Administracéo
Direta e Indireta, bem como aqueles que mantenham relacdo contratual com o
Poder Executivo Municipal, e condicionados a aceitacdo das regras que
disciplinam o seu uso, com a conseqiente responsabilidade do usuario em
caso de uso indevido.

Art. 22. Podera ser regulamentado por meio de instrucdo normativa o fluxo e
os dados necessarios ao cadastro e a interagdo com usuério externo.

Art. 23. O uso inadequado do Sistema de Documento Eletrénico contratado
pelo Municipio sujeitara o usuario & apuracdo de responsabilidade, na forma da
legislacdo em vigor.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 24. Este Decreto entra em vigor na data de sua publicacao.

Art. 25. Revogam-se as disposi¢cdes em contrério.

Paudalho-PE, gl de marco de 2023.

ampotf Go
Prefeiib Municipal
olail\ln
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